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LE RETI

Per quanto riguarda la classificazione delle reti si può seguire il seguente schema:

LAN (Local Area Network), i.e. reti locali: 
reti che collegano calcolatori e dispositivi situati all’interno di un singolo edificio o comunque in un area ristretta; la nascita delle LAN è legata all’introfduzione dei PC. 

Le LAN sono caratterizzate dal fatto che l’ente o l’impresa che implementa una simile configurazione ne mantiene il pieno controllo; 

MAN(Metropolitan Area Network):

reti che collegano calcolatori situati all’interno di un area metropolitana come ad esempio uffici comunali situati in zone diverse della stessa area urbana;

WAN(Wide Area Network) i.e. reti geografiche:
reti a livello di territorio regionale, nazionale o per il collegamento di stati limitrofi;

GAN(Global Area Network):


reti a livelli globale.

La creazione di una rete pone diversi problemi inerenti sia l’hardware che il software. Si va dal problema del mezzo fisico utilizzato per collegare i calcolatori (cavo in rame, fibra ottica, ecc.), al problema dell’interfaccia tra il mezzo fisico e il calcolatore stesso (costituita dalla cosiddetta NIC, Network Information Card), per arrivare al linguaggio utilizzato per la trasmissione dei dati (o protocollo di trasmissione) e al middleware necessario per permettere di intefacciare gli applicativi con il protocollo stesso.

Nel corso degli anni si siano sviluppati sistemi diversi di implementazione delle reti. Per cercare di creare degli standard l’OSI (Open Systems Interconnection) ha formuato un modello delle funzionalità che troviamo all’interno di una rete: il cosiddetto modello ISO OSI.

ISO o International Standard Organization è l’organizzazione che si occupa degli Standard Internazionali e incorpora standard di altre organizzazioni quali:

CCITT
(Consultive Commitee for International Telegraph and Telephone)

ora è diventato ITU‑TS (International Telecommunications Union Tele-communication Standard Sector)

IEEE 
(Institute of Electrical and Electronics Engineers)

ANSI
(American National Standard Institute)
Il modello  standard ISO OSI prevede l’implementazione della rete in 7 livelli funzionali. Ogni livello si serve dei servizi forniti dal livello inferiore e fornisce dei servizi al livello immediatamente superiore.

Inoltre ciascuno dei livelli comunica con lo stesso livello all’altro capo della comunicazione.

I 7 livelli sono i seguenti:

Modello ISO OSI:
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Livello 7 - Applicazione: 
è il programma che viene utilizzato dall’utente (ad esempio la posta elettronica, o il programma di interrogazione del database).

Livello 6 - Presentazione:
è la parte di applicativo che permette lo scambio di dati tra calcolatori con architettura diversa: ad esempio un calcolatore che utilizza la codifica ASCII e uno che utilizza un’altra tabella di caratteri. Esegue la conversione dei dati in partenza dal livello 7 in un formato standard e converte i dati ricevuti dal livello 5 in un formato comprensibile ad applicazioni di livello 7. 

Livello 5 - Sessione:
si occupa di negoziare una connessione con un altro nodo. La connessione viene poi identificata come “sessione”:

i) stabilisce un collegamento continuo

ii) organizza il trasferimento

iii) ha la responsabilità di stabilire riprestinare il collegamento in caso di interruzioni

Livello 4 - Trasporto:
assegna le risorse di rete appropriate 

Determina il percorso dei dati in base alla velocità e ai costi dei collegamenti disponibili

Livello 3 - Rete:

tiene traccia dei possibili collegamenti che una rete può fare e passa questa informazioneal Trasporto.

È il responsabile dell’instradamento e della ripetizione dei dati 

Informa il sistema di trasporto sulla qualità del servizio

Livello 2 - Collegamento Dati: I dati vengono frazionati e trasmessi in pacchetti

Livello 1 - Fisico
È il software che dialoga direttamente con il mezzo fisico e invia i segnali necessari per la gestione del traffico di rete: i dati vengono convertiti in segnnali elettrici.

Media:


Questo livello è quello inerente alle caratteristiche del mezzo di trasporto. Il modello OSI delega le specifiche ad altri standard.

È  da notare che nei sistemi esistenti molto spesso uno stesso prodotto di rete ingloba più livelli funzionali del modello OSI.

Dopo aver visto qual’è il modello di riferimento per le reti andiamo ad esaminare le varie tecnologie esistenti per l’implementazione delle LAN ed in particolar modo parliamo del cablaggio delle reti.

Cablaggio LAN:

Quando si progetta una rete la scelta del cablaggio da utilizzare è una delle principali in quanto da tipo di cablaggio dipende l’affidabilità, la robustezza, le performance e la facilità di gestione della rete nel suo complesso.

Mezzi di trasmissione: 

A) Cavo in Rame: 
è il mezzo di trasmissione più utilizzato. Di solito ha un costo piuttosto contenuto ed è facilmente maneggiabile.

I principali svantaggi sono:

i)  la resistenza intrinseca del cavo elettrico che deteriora i segnali;

ii) l’effetto antenna che di fatto può introdurre ulteriore degrado ed interferenza sul segnale e allo stesso tempo fa si che  il segnale sia rilevabile da persone non autorizzate (sicurezza)

iii) nel collegamento tra edifici diversi il cavo deve essere bene isolato altrimenti la differenza di potenziale può provocare effetti pericolosi

iv) effetto parafulmine.

I cavi in rame che si utilizzano maggiormente sono:

A1) Cavi “baseband” (a banda base): possono trasportare un solo segnale per volta

1) cavo coassiale: è costituito da un conduttore in  rame centrale, circondato da materiale isolante ed infine da una maglia di materiale conduttore che funge anche da schermo per le radiazioni;

Ne esistono di due tipi:

i) ThickLAN (o ThickEthernet)(il cosiddetto cavo giallo):

Può avere una lunghezza massima di 500 m, 

Viene utilizzato come backbone;

Per collegare un terminale o un’altro spezzone di rete al cavo giallo si utilizzano delle pinze vampiro che forano la protezione del cavo e vanno a stabilire un collegamento con le parti centrali del cavo stesso; Alla pinza viene poi attaccato una scatola, chiamata MAU (media attachment unit) o transceiver con un cavo che va al computer; 

ii) ThinLAN (o ThinEthernet) (RG58) 

Può avere una lunghezza massima di 200m.

2) doppino telefonico (twisted pair): per collegare calcolatori in rete un altro mezzo di trasmissione comunemente utilizzato è il doppino telefonico. Attualmente il cablaggio in doppino telefonico è quello che viene maggiormente utilizzato anche grazie ad un sostanziale miglioramento della qualità  dei cavi realizzati negli ultimi anni che ha consentito di arrivare a velocità di trasmissione che tipicamente vanno da alcune 10Mbit/s a 1Gbit/s.

I cavi che si utilizzano si possono distinguere in:

1) UTP (Unshielded Twisted Pair): vanno bene in ambienti “tranquilli” dove non ci sono interferenze da parte di macchinari.

In ogni caso la lunghezza massima è di 100m; 

  



2) STP (Shilded Twisted Pair):

Sono cavi schermati e quindi meno sensibili alle interferenze esterne. Si devono utilizzare laddove esistono dei macchinari che possono provocare forti interferenze esterne (trasformatori, macchine di potenza, ecc).

A2) cavi a banda larga: sono cavi in grado di trasmettere su più canali contemporaneamente. La tecnologia necessaria per il loro utilizzo non li rende particolarmente adatti all’utilizzo nelle LAN.

B) Fibra Ottica:

I vantaggi maggiori sono:

i) totale assenza di interferenze esterne da segnali elettrici;

ii) alto grado di protezione nei confronti di accesso da parte di persone non autorizzate;

iii) possibilità di trasmettere a più di 100 Mbit/s;

iv) possibilità di trasmettere su tratte anche di 200 km.

Gli svantaggi sono il fatto che le fibre ottiche non possono essere piegate ad angoli acuti e quindi la stesura dei cavi spesso deve seguire dei percorsi obbligati che contribuiscono ad aumentare il costo della setsura. Inoltre il lavoro va fatto da specialisti.

Topologia di rete: 
1) Bus: il cavo va da un estremità all’altra della rete e i calcolatori si collegano alla rete semplicemente collegandosi al cavo tramite delle derivazioni a ”T”. Le estremità del cavo devono essere chiuse con dei dispositivi chiamati terminatori.

I limiti sono: 

a) breve distanza di collegamento tra cavo del bus e i PC

b) necessità di interrompere la rete per inserire un nuovo PC.

Parlare del meccanismo random per l’accesso al bus e dell’overhead

2) Stellare: Ciascun computer è collegato ad un dispositivo centrale chiamato hub che può commutare in maniera intelligente i pacchetti dati dal computer chiamante al computer destinatario (hub attivi: switch).

Esitono anche degli hub passivi che ritrasmettono il segnale a tutti i calcolatori (bus stellare).

Questo tipo di cablaggio (stellare), cablaggio strutturato è il più solido da gestire ma nel contempo richiede una buona pianificazione e progettazione dell’impianto perché è necessario installare un cavo per ogni personal.



3) Anello: ogni macchina viene collegata ad una macchina che la precede (upstream) ed ad una macchina che la segue (downstream) in modo da formare un anello chiuso. I dati girano in una sola direzione sull’anello fino a quando non raggiungono il computer di destinazione. 

Token Ring è la tipica rete ad anello.

4) anello stellare: è quella topologia, tipica delle Token Ring IBM dove, sebbene il percorso effettivo sia un anello, dal punto di vista fisico ogni macchina è collegata ad un unico punto di centrale, il cosiddetto MAU (Multi-station Access Unit).

Esempio: la rete dell’Istituto Agrario
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Interfacce di rete:
Il tipo di interfacce di rete dipende dalla topologia e dal tipo di rete impiegata.

Per qunto riguarda Ethernet abbiamo:

1) Transceiver (chiamati anche MAU) che sono i dispositivi che trasmettono e ricevono dati dal cavo. Sono diversi a seconda del cavo utilizzato perché diverso è il segnale a seconda del tipo di cavo (doppino, cavo coassiale).

2) Cavo AUI (Access Unit Interface) che collega il transceiver alla scheda di rete (NIC).

Transceiver + AUI corrispondono al livello 1 del modello OSI.

3) Scheda di rete: NIC o network interface card. 

Ogni dispositivo è progettato per lavorare con un solo tipo di rete (per esempio Ethernet o Token Ring). La maggior parte delle NIC attualmente in commercio incorpora al proprio interno un transceiver.

Sulle schede di rete sono presenti dei connettori:

i più utilizzati sono BNC (per le reti 10base2)

i connettori AUI

i connettori RJ45 per il doppino telefonico.

Alcune schede incorporano tutti tre i connettori (schede COMBO).

L’interfaccia di rete corrisponde al livello 2 del modello ISO OSI: è l’interfaccia di rete che si occupa di creare i pacchetti di dati (o frames che vengono) inviati in rete.  I pacchetti sono costituito da un insieme di dati che devono essere trasmessi nella rete cosi come da una serie di informazione che consentono di ricercare il destinatario e il mittente delle informazioni. Ogni pacchetto inoltre contiene un codice di controllo sull’integrità dei dati. Se i dati sono corrotti viene richiesta la spedizione di un nuovo pacchetto. 

È a livello di interfaccia di rete che si cominciano a distingure le differenze tra tipologie diverse di rete (Ethernet, Token Ring).

Questo livello del modello OSI (il livello di collegamento) è coperto dallo standard 802 dell’IEEE.  Secondo questo standard questo livello è diviso in due sottolivelli:

a) LLC (Logical Link Control): che interpreta i comandi del livello OSI superiore

b) MAC (Media Access Control) è specifico del mezzo fisico e della topologia utilizzata. 

L’indirizzo MAC è un numero esclusivo di ogni interfaccia di rete (non devono esistere due interfacce con lo stesso indirizzo MAC).

I MAC più utilizzati sono:

1) CSMA/CD(802.3): è il metodo Ethernet.

 
CS (Carrier Sense): dispositivo che ascolta se c’é traffico in rete e se la rete è libera da il via al trasferimento dati.

MA(Multiple Access): se non ci sono dati sul cavo ogni stazione è libera di iniziare la trasmissione senza bisogno di aspettare il via da nessun dispositivo.

CD (Collision Detection): se due stazioni iniziano la trasmissione contemporaneamente si verifica una collisione che viene rivelata; a questo punto le due stazioni interrompono la trasmissione e riprovano a trasmettere dopo un tempo casuale.
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2) TOKEN RING (802.5) : Ogni stazione può inviare dati sulla linea solo quando si verifica una determinata condizione che la autorizza a farlo (“Token”).

Il pacchetto Token che viene inviato sulla linea assume quindi un carattere speciale e per questo motivo deve esistere solo una stazione di lavoro che ha il permesso di inizializzare la rete inviando un token: questa stazione è il cosiddetto monitor attivo.

Può esserci solo un monitor attivo per volta. Tutte le altre stazioni sono i cosiddetti monitor passivi. Dopo un certo periodo di tempo durante il quale sulla rete non passano pacchetti o gettoni si assume che ci sia qualche problema al monitor attivo e quindi un monitor passivo viene promosso a monitor attivo.
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Una stazione di lavoro che riceve il token e vuole inviare i dati cambia il token in un pacchetto e lo ritrasmette. Il pacchetto passa di stazione in stazione fino alla stazione ricevente la quale, dopo aver letto il frame, lo ritrasmette aggiungendovi dei bit per indicare che il frame è stato ricevuto. Il frame modificato percorre poi il tratto di rete che lo separa dalla stazione che originariamente a trasmesso i dati. Quest’ultima, attraverso i bit di ricezione, può verificare che il pacchetto è stato ricevuto correttamente.  A questo punto la stazione può decidere di liberare il Token oppure, se ci sono altri dati da inviare, di trasmettere un altro frame. Per evitare che una stazione monopolizzi l’intera rete, ogni stazione ha la possibilità di aggiungere al frame un segnale che indica la necessità di trasmettere i dati. In questo modo, quando il pacchetto ritorna alla stazione che originariamente ne ha inziato la trasmissione, quest’ultima sarà costretta a rilasciare il “token”.

3) TOKEN PASSING BUS (802.4): A differenza del Token Ring ogni dispositivo può rivolgersi direttamente agli altri. Si possono utilizzare per la connessione i cavi coassiali. Il metodo utilizzato è quello della costruzione di una sorta di “anello logico” basato sugli indirizzi delle macchine in rete. Sostanzialmente si crea una lista ordinata degli indirizzi delle macchine che tutti i partecipanti alla rete devono conoscere. In questo modo il “token”viene “passato” dal primo membro della lista all’ultimo e da questo di nuovo al primo. La stazione che riceve il token può trasmettere per un determinato periodo di tempo. In questo lasso di tempo può chiamare, con la tecnica del polling, anche delle stazioni subordinate che non fanno parte dell’anello logico ma che sono collegate al cavo di rete. 

Vantaggi e svantaggi: Ethernet/Token Ring

1) Ethernet ha un overhead (struttura) piuttosto basso e può essere implementata in modo economico per contro l’overhead aumenta all’aumentare degli accessi alla rete che provocano un aumento dei conflitti.

2) Evita completamente le collisioni, ma per contro è più difficile da implementare.

Il Token Ring di IBM ha velocità di trasmissione di 4 o 16 Mbps 

Ethernet: 
La segmentazione: per evitare l’aumentare dei conflitti in reti con topologia a bus si utilizza la tecnica della segmentazione. In sostanza si costruiscono delle “sottoreti” collegate tra di loro tramite dei dispositivi appositi (switch, bridge). In questo modo se la maggior parte del traffico generato da una sottorete è destinato a collegare membri della sottorete stessa, si evita  di intasare con queste chiamate le sottoreti non interessate.

Gli standard impiegati per implementare CSMA/CD sono stati sviluppati diversi standard a seconda del tipo di cavo utilizzato per il trasporto delle informazioni (sempre in rame).

10BASE5: è il cavo ThickLAN. 10 indica la velocità di rete (10 Mbit/s), BASE indica che si lavora in banda base e 5 indica la lunghezza massima del cavo in centinaia di metri.  

10BASE2: è il cavo Thinlan

10BASET: è lo standard per il doppino telefonico. Il cavo arriva al massimo a 100m.

Token Ring IBM:
Tipo1: doppino schermato, distanza massima tra i nodi 390 m e massimo 256 nodi

Tipo2: doppino non schermato, distanza massima 120 m e massimo 72 nodi.

Interfaccia FDDI (Fibre Distributed Data Interface):

Lo standard proposto per i collegamenti in fibre ottiche è FDDI.

Specifica una velocità di trasmissione di 100 Mbps su un doppio anello della circonferenza massima di 100 km. I collegamenti tra punti separati possono essere fatti su distanze massime di 2000 m.

Si utilizza una tecnica simile al Token Ring, chiamata Token Ring Temporizzato (Timed Token Ring) che permette di portare più messaggi contemporaneamente.

L’anello in fibra ottica è la tecnologia più adatta per le backbone.

	Tecnologia
	Ethernet
	Token Ring
	Arcnet
	Local Talk (apple)
	FDDI

	Topologia
	bus

star
	ring
	bus
	bus
	ring

	Media
	coax

twisted pair
	twisted pair
	coax
	twisted pair
	fibre

	Trasmissione
	baseband o broadband
	baseband
	baseband
	baseband
	baseband

	Protocollo d’accesso
	csma/cd
	token passing
	token passing
	csma
	token passing


Fast Ethernet (cavo UTP categoria 5) tecnologia simile a TP a 10 Mbit/s. Si possono utilizzare gli stessi cavi (se di categoria 5)

Il livello 3 e 4 del modello  ISO OSI:
Il livello 3 è il livello responsabile della gestione del collegamento tra una coppia qualunque di calcolatori in rete. Il livello 3 deve conoscere tutti gli indirizzi della rete e il suo compito è quello di trovare un percorso disponibile da un computer all’altro.

Il livello 4 assicura che i pacchetti che percorrono i percorsi disponibili arrivino a destinazione  nel giusto ordine.

Di solito questi due livelli sono implementati da dei protocolli che sono strettamente collegati. Tra i protocolli più utilizzati ci sono il TCP/IP e IPX/SPX di Novell.

Attualmente il TCP/IP è il più utilizzato, è il protocollo di Internet. Viene utilizzato tipicamente con standard.

IP (internet protocol) si occupa dell’instradamento dei pacchetti. TCP (transfer control protocol) è il protocollo che si occupa di determinare la giusta velocità di collegamento, il corretto ordine nella trasmissione dei pacchetti e che si occupa della correzione degli errori.

Gli indirizzi delle macchine per quanto riguarda il protocollo IP sono degli indirizzi a 32 bit che di solito vengono scritti nella notazione dotted quad (quattro numeri a 8 bit separati da un punto).

Questi indirizzi cominciano ad essere un pò limitanti e ci sono delle proposte per passare ad un sistema a 128 bit.

Per quanto riguarda l’indirizzo MAC delle schede di rete questo è costituito da un numero a 48 bit.

Per convertire gli indirizzi IP negli indirizzi MAC esistono degli apposito pacchetti software. Il più utilizzato è ARP (Address Resolution Protocol).  

Dispositivi per l’integrazione e l’estensione delle LAN:

I dispositivi che consentono di estendere le dimensioni della rete e di integrare reti diverse sono i seguenti:

a) Repeater

b) bridge

c) router

d) gateway

Questi dispositivi lavorano a diversi livelli del modello di riferimento ISO OSI.

Repeater: lavorano al livello 1 del modello ISO OSI. Si occupano quindi del segnale fisico. Il loro compito è quello di amplificare il segnale per consentirgli di arrivare più lontano. Si può utilizzare anche per convertire il segnale da un tipo di canale ad un altro (ad esempio da TP a COAX).

Non si possono utilizzare un numero illimitato di repeater all’interno della stessa rete perchè ogni repeater introduce dei ritardi nel segnale che alla fine possono compromettere la corretta gestione delle collisioni. 

Non si possono utilizzare i repeater per cambiare il tipo di collegamento ai dati (da Token Ring a Ethernet per esempio)

Bridge: lavorano facendo riferimento al livello 2 del modello ISO OSI. Consente di collegare reti che hanno diversi metodi di accesso al canale ma che supportano attività identiche a livello oltre il livello di collegamento. 

Esistono diversi tipi di bridge con diverso utilizzo:

i) bridge (vero e proprio): per il collegamento di LAN vicine. Entrambe si collegano allo stesso apparecchio.

ii) halfbridge: per collegare reti distanti tra di loro. Ci vuole un bridge per ogni rete e il collegamento viene fatto attraverso modem o linee dedicate ad alta velocità.  

iii) bridge intelligenti: sono in grado di filtrare i pacchetti in modo tale da far passare tra le due reti solo i pacchetti che effettivamente sono scambiati tra due calcolatori situati su reti diverse.

Questo tipo di bridge è adatto a segmentare la rete in modo da evitare intasamenti.

Per conoscere gli indirizzi dei PC collegati ad un bridge , il bridge può utilizzare due tecniche (a seconda del modello di bridge).

A) bridge statico: il gestore della rete inserisce a mano una tabella

B) bridge autoapprendente: all’inizio il bridge non funziona da filtro e inizia, invece la costruzione di una tabella di indirizzi rivelando l’indirizzo della macchina mittente di ogni pacchetto. 

Nell’utilizzo dei bridge bisogna evitare che si formino dei loop perchè in questo modo in un tratto di LAN potrebbero comparire contemporaneamente 2 coppie identiche dello stesso pacchetto.

Si può comunque utilizzare una topologia a loop purchè un ramo tratto del loop rimanga inattivo e sia attivato solo in caso di guasto della rete (ponte trasparente).

Router: operano a livello 3 ISO OSI. Si occupano di instradare i diversi pacchetti in base all’indirizzo di destinazione e in base ad una tabella di indirizzi. Molti router (praticamente tutti) riescono a costruire questa tabella in maniera dinamica. I router possono utilizzare dei programmi cosiddetti di spanning tree per trovare percorsi alternativi in casi di guasto o di non accessibilità di un ramo della rete. Si possono utilizzare dei router per passare in modo trasparente da un metodo di accesso ad un altro. 

I router sono più difficili da installare rispetto ai bridge e sono più costosi.
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Brouter: sono dei dispositivi che si comportano come router con i protocolli conosciuti (Livello 3)

e come bridge con i protocolli non conosciuti (Livello 2).

Gateway: Vengono utilizzati per scambiare informazioni tra reti di tipo diverso e per questo motivo deve essere in grado di codificare e decodificare i protocolli di entrambe le reti: possono essere utilizzate, per esempio, per collegare reti System Network Architecture (SNA) Token Ring (un sistema proprietario di IBM) con una rete TCP/IP in fibra ottica. Funzionano ai livelli superiore del modello OSI. 

Attenzione: 
Per quanto riguarda la componentistica attiva (router, gateway ecc) un ruolo importante gioca il software di gestione e monitoraggio. 

A questo proposito esiste uno standard per la comunicazione con questi dispositivi che è il cosiddetto:

SNMP (Simple Network Management Protocol) che consente di comunicare con queste apparecchiature. Nell’acquisto di tali dispositivi è quindi opportuno verificare che siano conformi alle specifiche di questo protocollo. 

Per informazioni sul protocollo SNMP:  

http://www.inforamp.net/~kjvallil/t/snmp.html.

Sistemi Operativi di Rete:
Una rete LAN può essere progettata per un utilizzo cosiddetto peer-to peer (non c’è un vero NOS ma una sorta di programma TSR (terminated and stay resident) , dove ogni PC colloquia con gli altri a livello paritetico oppure può essere progettata in modo tale che uno o più computer forniscano dei servizi agli altri. Questi servizi possono essere quelli di archiviazione o i servizi di stampa. In questo caso i computer che forniscono questo servizio sono chiamati server mentre gli altri client. La struttura della rete viene chiamata server/based. Le applicazioni che sono sviluppate per questa tecnologia sono chiamate applicazioni client/server.  

I sistemi operativi di rete (NOS) sono costituiti da quei pacchetti software che si affiancano al sistema operativo e che gestiscono direttamente l’attività di rete.

Tra i sistemi operativi di rete peer-to-peer troviamo:

a) LANtastic

b) NetWare Lite

mentre per quelli server-based:

a) NetWare 

b) LAN Manager 


c) Vines

d) PathWorks (Digital).

Di solito i sistemi operativi di rete NOS si affiancano ai sistemi operativi esistenti (che, specie in passato non implementavano alcuna funzione di rete). 

Per gestire una rete client/server è necessario che il sistema operativo di rete sia un sistema operativo multitasking (Unix, OS/2, ecc.).

Il sistema operativo di rete NetWare, tuttavia è stato progettato per essere installato su macchine monotask con MS DOS. In questo caso il sistema operativo è stato diviso in due parti: la prima è un vero e proprio sistema operativo multitasking che prende il controllo del file-server mentre la seconda è il sistema operativo di rete. La parte che riguarda il sistema operativo di rete è portabile anche su altre piattaforme hardware (software come ad esempio Unix).

Il sistema utilizzato per affiancare un sistema operativo di rete ad un sistema operativo tradizionale è quello del Re-director, ovvero un programma aggiuntivo che si occupa di intercettare le chiamate al sistema operativo, analizzarle, e, nel caso si tratti di chiamate o richieste a risorse di rete, ad inoltrare queste chiamate alla rete stessa. Redirector lavora a livello 6 e 7 del modello ISO OSI.

NetBIOS (NETwork Basic Input/Output) è una interfaccia software utilizzata dal sistema operativo per comunicare con la LAN indipendentemente da harware e software della LAN stessa. I comandi di NetBIOS comunicano al software della rete di eseguire operazioni a livello di sessione e collegamento dati. NetBIOS può essere utilizzato solo come interfaccia per funzioni di file service: read, write e print.

Le funzioni di NetBIOS sono indipendenti dal protocollo e quindi per trasmettere “comandi” NetBIOS si possono utilizzare TCP/IP, OSI, IPX/SPX e Vines.

Named Pipes: sono le interfacce API che consentono a Microsoft LAN Manager di permettere la comunicazione tra applicazioni che si trovano su calcolatori distinti. Sono quindi delle interfacce che particolarmente interessanti nel caso di applicazioni client/server. In questo caso il client contatta il server aprendo un pipe come se si trattasse di un file e poi vi scrive i caratteri. 

Per quanto riguara le differenze tra sistemi operativi di rete peer-to-peer e server-based:

1) il peer-to-peer è più lento ma meno costoso e più facile da predisporre. 

2) il server-based è più veloce ma, in caso di malfunzionamento del server, l’intera attività di rete è compromessa; inoltre le macchine per far girare il server sono più costose.

3) la politica delle licenze è diversa: quando si utilizza un sistema peer-to-peer si acquista una licenze per ogni macchina da inserire nella rete. Nel sistema Server-Based, invece, le licenze per i client si acquistano con la licenza server.

4) le reti peer-to-peer sono adatte per sistemi con al massimo una decina di PCs.

Di solito, nei sistemi server-based, il PC client all’atto del collegamento in rete deve fornire una username e una password. Il server validerà questi dati e fornirà solo quei servizi di rete per i quali l’utente è abilitato.

Licenze concorrenti e licenze per sito: l’accesso al server da parte del client viene effettuato solo se il client è in possesso della licenza necessaria. Il sistema di licenza può essere di due tipi:

a) per sito

b) concorrente.

Se il sistema di licenze è quello per sito, allora, indipendentemente dagli utenti collegati al server, per poter accedere alle risorse di rete occorrerà comunque essere in possesso di una licenza “personale”.

Nel secondo caso, invece, il server disporrà di un certo numero (fisso) di licenze che potrà assegnare dinamicamente ai client che ne fanno richiesta. Terminato questo numero di licenze nessun altro client potrà accedere ai servizi di rete fino a quando uno dei PC collegati non rilascerà la propria licenza.

Servizi di rete:
Print Service
Uno dei principali servizi di rete è senza dubbio il servizio di condivisione delle stampanti.

Questo servizio è necessario per permettere l’utilizzo a tempo pieno dei dispositivi di stampa ma soprattutto per condividere quei dispositivi di stampa particolare ad elevato costo:

1) Stampanti ad alta velocità

2) Stampanti con molti stili e corpi diversi

3) Stampanti a colori ad elevata qualità.

I metodi principali per condividere le stampanti sono i seguenti:

1) condivisione attraverso print-server: la stampante è collegata direttamente ad un calcolatore che funge proprio da print server, ovvero accetta i lavori inoltrati da un client e li inserisce in una coda di stampa (print spooling).

2) condivisione attraverso un PC client non dedicato: permette di posizionare la stampante in prossimità del gruppo di lavoro. È necessario un software che faccia gestisca lo spooling. Questo software può degradare le performance del calcolatore collegarto alla stampante.

3) collegamento diretto alla rete: la stampante viene collegata alla rete attraverso un interfaccia di rete.

(Lunedì 23 giugno XXII-XXIII)
Le funzioni di rete in Windows 3.11:

Le operazioni per mettere in rete un calcolatore:

installazione della scheda di rete e collegamento alla LAN

Il programma Installazione della rete:

il tipo di rete 

la condivisione delle risorse

selezione del driver:

a) scheda di rete

b) protocollo

selezione del protocollo

impostazione del protocollo (TCP/IP)

Dominio

Gateway

DNS.

La configurazione delle caratteristiche della macchina:

Pannello di Controllo\Rete: (Rete Microsoft Windows Network)

a) nome della macchina

b) nome del gruppo di appartenenza

c) avvio del computer:

impostazioni di startup

accesso ad un dominio

cambiamento della password di dominio

d) cambiamento della password di log in

La condivisione delle risorse in Microsoft Windows Network:

La UNC (Universal Name Convenction): è il sistema adottato in Lanmanager per indicare una risorsa di rete condivisa: \\nomecalcolatore\nomerisorsa.

Quando il calcolatore con nome “nomecalcolatore” decide di condividere una risorsa assegna a quest’ultima un nome logico “nomerisorsa”.

File Manager:
La condivisione delle directory

La connessione a risorse condivise

Control Panel/Stampanti:
Utilizzo di stampanti di rete 

I due “lati” del canale di stampa LPTn:

1) il driver della stampante e la connessione a LPTn (collegamento)

2) la risorsa di rete e il collegamento a LPTn (collegamento/rete)

Condivisione della stampante:

Principale/Print Manager
Internet (GAN) 

Nasce nel 1969 da un progetto del Dipartimento della Difesa Americano. A metà degli anni 70 viene implementata la prima rete operativa ARPANET.

Nel 1983 si parla di Internet e nel 1993 nasce WWW (World Wide Web).

Tra i protocolli/programmi di Internet troviamo:

FTP

TELNET

USENET (news)

E-MAIL

ARCHIE

GOPHER

WWW

I motori di ricerca:

AltaVista

Excite.

IETF (Internet Engineering Task Force) è la principale organizzazione che si occupa dell’adozione degli standard in Internet. IETF è una comunità aperta di progettisti di rete, operatori, venditori, e ricercatori che si occupano dell’evoluzione dell’architettura di  Internet. È aperta ad ogni interesse individuale. 

(Martedì 24 giugno XXIV-XXV)
File Server:
Sono dei server che fungono da hard disk remoto e condiviso. Deve essere particolarmente  veloce e, in caso di reti segmentate sarà opportuno (qualora il server sia condiviso da più sottosegmenti) collocarlo direttamente sulla dorsale di rete (che generalmente è la “tratta” più veloce, almeno quando implementata con tecnologie tipo FDDI, ATM). 

Sui file server si mettono a disposizione delle applicazioni ai client. Spesso per accedere ad una applicazione occorre disporre di una licenza aggiuntiva (oltre quella per il server).

Una delle applicazioni più importanti che si possono implementare su di un file server è quella relativa ai database. Si può operare in modalità database condiviso ma molto più comunemente si utilizzano dei database client /server.

Application Server: Sono dei server che hanno come compito quello di mettere a disposizione dei client dei pacchetti software particolari.

Software e LAN: i pacchetti software si possono dividere a secondo del loro comportamento in rete:

a) Programmi Network Tolerant:

sono programmi che lavorano in rete ma non ne sfruttano le potenzialità (es. Database condiviso ma con possibilità di accesso da un solo utente)

b) Applicazioni Network Aware
programmi che sfruttano alcune caratteristiche della rete (es. Database che consente la modifica di record diversi da parte di più utenti) 

c) Programmi Network Intrinsic
programmi progettati appositamente per funzionare in rete e che non hanno senso senza la rete. Tra questi elenchiamo di seguito quelli che sono progettati per un utilizzo di gruppo e sono quindi indicati come groupware  

i) Document Revision Tracking: coordina aggiornamenti multipli provenienti da persone diverse;

ii) Group Scheduler: calendario condiviso con programmazione comune

iii) Project Manager: sono software che gestiscono la pianificazione e l’avanzamento dei lavori in maniera dinamica, consentendo ai singoli responsabili di progetto di aggiornare la situazione e di modificare, eventualmente, il progetto originale.

iv) Electronic Mail

Tra i groupware più sofisticati c’è Lotus Notes
Communication Server
Sono quei dispositivi che consentono la condivisione di dispositivi di telecomunicazione.

Modem Server
Fax Gateway
Trasmissione nelle WAN:

Esistono vari metodi per collegare tra di loro varie LAN in modo da creare una WAN. 

Il metodo più diffuso attualmente è quello di utilizzare delle linee telefoniche. Originariamente le linee telefoniche sono state progettate per trasmettere la voce umana, funzione per la quale è necessaria una banda passante ristretta ed inoltre il segnale utilizzato è un segnale analogico. 

Per trasmettere le informazioni provenienti da computer, quindi in forma digitale è necessario trasformare il segnale da digitale a analogico.  Qesto processo di trasformazione è chiamato modulazione e l’operazione inversa demodulazione da qui il termine modem per indicare l’apparecchio che compie queste operazioni. Tipicamente i modem lavorano a 1200/19200 bps fino a raggiungere i 56 kbps nei modem dell’ultimissima generazione: sono quindi 200 volte più lenti rispetto alle velocità delle reti ethernet (10 Mbit/s). 

Le specifiche del CCITT per quanto riguarda i modem sono indicati con la sigla V..... Ad esempio la V.29 specifica le caratteristiche dei modem a 9600 bps su circuiti diretti.

Comunicazioni Sincrone e Asincrone
Le modalità sincrona e asincrona sono le modalità con le quali si può trasmettere su una seriale.

A) modalità asincrona: i dati possono essere inviati in ogni istante senza preavviso. Ogni byte è delimitato da bit di start e di stop. In questo modo si carica la trasmissione di una notevole struttura o overhead (circa 20 %). 

B) modalità sincrona: i momenti in cui i segnali possono essere inviati sono scanditi da segnali di clock.

I modem moderni funzionano in modalità sincrona. All’inizio sincronizzano i loro clock. Il segnale di clock sovraiposto a tutte le comunicazioni tra i modi è chiamato carrier. A causa del processo di sincronizzazione dei clock durante la prima fase non è possibile trasmettere dei dati. Per questo motivo la modalità sincrona risuta la migliore per pacchetti di dati mentre nel caso di pacchetti di piccole dimensioni conviene utilizzare la modalità asincrona.

Di solito tra PC e modem la comunicazione è asincrona mentre tra modem e modem la modalità e sincrona.


A prescindere dalla modulazione demodulazione per il collegamento dati si possono utilizzare:

a) normali linee telefoniche a commutazione
i) commutazione di circuito: si arriva a velocità di trasmissione di 38400 bps e con i modem dell’ultima generazione fino a 56000bps.

Per velocità superiori si può utilizzare la rete RFD (Rete Fonia-Dati) con velocità di 64 kbs.

ii) commutazione di pacchetto 

Reti commutate a pacchetti/X.25:
Nelle reti geografiche un collegamento a tempo pieno risulta inefficiente: non si utilizzano appieno le risorse perché a periodi di traffico intenso si alternano periodi di traffico nullo. Per questo motivo è conveniente utilizzare dei mezzi di comunicazioni condivisi: per questo motivo nascono le reti commutate a pacchetto (PSN).

Nelle reti a commutazione di pacchetto non esiste un solo percorso ma più percorsi alternativi. Le specifiche che venono utilizzate in questo tipi ti rete sono le CCITT X.25.

Nelle reti a commutazione di pacchetto tutti i dati vengono convertiti in pacchetti contenenti i dati stessi (di solito meno di 1 kbyte) più alcune informazioni relative a mittente e destinatario.

Le apparecchiature che si occupano di queste operazioni sono i cosiddetti PAD (Packet Assembler Disassembler). 

Poiché pacchetti che fanno parte dello stesso gruppo di dati possono percorrere percorsi diversi e arrivare a destinazione in ordine diverso da quello originale ogni pacchetto è dotato di un numero sequenziale. 

Per quanto riguarda X.25 esistono diversi tipi di collegamenti possibili:

a) SVC (circuiti virtuali commutati): un PAD prima di instradare un pacchetto richiede un circuito virtuale commutato tra due punti dopo di che X.25 si occupa di trovare il percorso più adatto

b) PVC (circuiti virtuale permanente): i “punti da collegare” sono sempre gli stessi e X.25 si occupa solo di trovare il percorso più adatto. I circuiti PVC sono i più efficienti ma anche i più costosi.

c) fast select: sono collegamenti utilizti per inviare un unico pacchetto contenenete i dati e gli indirizzi del destinatario e del mittente; la comunicazione è monodirezionale.

Esempi tipici di applicazioni di questo protocollo è lo scambio di dati relativo a controllo della spesa fatta con carte di credito.  
i) in Italia c’è la rete ITAPAC alla quale ci si può collegare tramite modem conformi alle specifiche CCITT X.25 (sincroni) e X.28 asincroni. 

Ci sono due tipi di terminali che si possono utilizzare:

A) DTE (Data Terminal Equipment) di tipo X.25 che possono accedere alle centraline di commutazione in modo diretto;

B) DTE di tipo X.28 che lavorano a caratteri e quindi hanno bisogno di un PAD (Paket Assembler/Disassembler) 

L’accesso alla rete ITAPAC può essere:

1) diretto;

2) attraverso linea commutata;

* accesso identificato (per gli abbonati)

* acceso easy way (a carico del chiamato)

Struttura ITAPAC:
1) NCP: nodi a commutazione di pacchetto:

gestiscono il transito dei pacchetti

2) CLP: commutatori locali di pacchetto: funzioni di accesso per DTE X.25 ai nodi NCP

3) ACP: adattatori concentratori di pacchetto: funzione di PAD, consentono l’accesso X.28 e sono collegati a CLP

4) CGM: centri di gestione e manutenzione
Per quanto riguarda i collegamenti viene attribuito un valore di throughput ovvero un limite sul flusso massimo di dati che si possono trasmettere che si possono trasmettere (da 75 bps a 64000 bps) a seconda della classe e del tipo di contratto. A seconda del tipo di throughput si assegna anche una finestra ovvero il numero massimo di pacchetti che un PC può trasmettere prima di ricevere un riscontro dal PC destinatario.

Con ITAPAC si possono creare sottoreti private (circuito a gruppo chiuso).

Tariffe: 

1) Canone di abbonamento (a meno di non utilizzare la modalità easy way).

2) Scatti per il collegamento commutato fino al più vicino punto ACP nel caso di modalità X.28.

3) Tariffe a tempo e volume di traffico (pacchetti di 64 byte)

4) Software e hardware. 

b) linee dedicate. Con le linee dedicate il collegamento tra due punti è permanente e le velocità di trasferimento possono raggiungere i 64 kbit/s. 

i)  CDA (Collegamenti diretti analogici)

ii) CDN (Collegamenti diretti digitali)

c) servizi digitali ad alta velocità: sono i servizi che negli USA sono chiamati T1 e in Europa E1. Possono trasmettere dati alla velocità di 1.5 Mbit/s e 2Mbit/s. T1 è divisa in 24 canali che possono essere utilizzati per  la voce come per i dati. T1 è particolarmente diffusa negli USA e meno in Europa.

Reti ISDN (Integrated Services Digital Network):
Sono le linee digitali e che quindi non hanno bisogno di modem per trasmettere dati.

Ci sono due tipi di interfacce ISDN:

BRI (Basic Rate Interface)

PRI (Primary Rate Interface).

Il collegamento BRI dispone di due canali digitali B da 64 kbit/s e un canale di controllo da 16 kbit/s. 

I canali B sono utilizzati per la trasmissione di dati digitali compreso la voce e le immagini fax.

L’interfaccia BRI è chiamata anche 2B+D.

L’interfaccia PRI si basa invece sulle linee di trasmissione T1 ed E1. È nota anche come 23B+D.

L’interfaccia PRI ha 23 canali è progettata per servizi commerciali.

L’interfaccia BRI come servizio per residenti.

Gli utenti si possono collegare ad ISDN tramite un “terminale” chiamato TE1 (Terminal Equipment, type 1) collegato ad ISDN tramite doppino telefonico s 4 fili in grado di trasmettere e ricevere a 192 kbit /s.

Gli apparecchi di vecchio tipo si possono collegare ad ISDN tramite dei TA (terminal Adapter)

Visto le attuali esigenze in fatto di banda passante ISDN potrebbe essere inadeguata ad affrontare l’attuale carico richiesto. Per questo motivo sono in fase di progettazione delle specifiche ISDN in grado di lavorare a 32 - 132 Mbit/s.

ATM (Asincronous Transfer Mode) è la tecnologia emergente in fatto di reti (è chiamata anche Cell Relay) è basata su pacchetti di dati di lunghezza fissa. Questo fatto consente di regolare molto bene le prestazioni dei sistemi ed arrivare a trattare milioni di pacchetti al secondo. È una tecnologia destinata a sostituire X.25 e a giocare un ruolo rilevante nello sviluppo di dorsali di rete.  

In ATM si trasmettono dati a 200Mbit/s. Un miglioramento dello standard prevede di arrivare (entro la fine del 1997) alla velocità di 622 Mbit/s)

Fast Ethernet:

Utilizza una tecnologia di tipo Ethernet con connessioni in TP (categoria 5) ed fornisce una banda passante di 100 Mbit/s 

Gigabit Ethernet:
Dovrebbe cominciare a diffondersi dalla fine del (1997) e consentirà di avere a disposizione una banda passante di 1Gbit/s. 

Intranet
Tunneling

CGI

Accesso Remoto
Telelavoro
Sicurezza e difesa della privacy:

Come nel caso del lavoro tradizionale anche il lavoro con il computer è soggetto a potenziali pericoli che vanno dal  furto delle informazioni alla distruzione intenzionale dei dati.

Il livello di rischio intrinseco nell’utilizzo di strumenti informatici è paragonabile al rischio che si corre lavornado con strumenti tradizionali fino a quando si utilizzano ambienti monotask e standalone: in questo caso si dovranno attuare tutti quegli accorgimenti tradizionali atti ad impedire l’accesso alle informazioni registrate sulla macchina da parte di   persone non autorizzate:

i) 
azioni volte ad impedire l’accesso ai locali dove si trovano i computer 

ii)  
azioni volte ad impedire l’utilizzo della macchina con chiavi hardware (blocco della tastiera ecc.

iii)
azioni volte ad impedire l’accesso al sistema operativo del calcolatore: utilizzo di password di protezione

iv)
azioni volte ad impedire l’accesso e la lettura dei file una volta che tutte le altre difese sono state superate:

i) file nascosti

ii) file crittografati.

È importante capire che, molte volte, è più grave la manomissione dei dati e dei documenti (difficilmente rilevabile) rispetto alla distruzione dei documenti stessi.

Accanto a questi rischi tradizionali, anche nel caso di lavoro standalone, si trovano dei pericoli aggiuntivi:

a)
virus informatici
b)
rischio di rilevamento dei dati presenti a monitor (sfruttando le emissioni e.m. di alcuni monitor)

A partire dall’utilizzo di sistemi multitasking il calcolatore non è più “isolabile” ad uso esclusivo di un signolo utente. Alcune delle barriere che era possibile erigere con i sitemi standalone non sono più utilizzabili. In particolare le risorse del calcolatore (hard disk) sono condivise e quindi si dovranno cercare della barrire software per impedire che un utente vada a leggere i dati di un’altro. I sistemi operativi di questo tipo implementano questo tipo di barriere sulla base della username e della password che gli utenti devono fornire all’atto dell’accesso al computer. Vengono quindi assegnate le risorse sulla base  dei privilegi connessi con il nominativo dell’utente. 

I rischi a questo punto possono risiedere:

a) Bug del sistema operativo

b) Leggerezza nella configurazione del Sistema Operativo

c) Furto di Username e Password:

1) Sfruttando il fatto che esiste un bug nel sistema operativo

2) Sfruttando il fatto che la connessione al calcolatore non è protetta e quindi i segnali  possono essere intercettati

3) Sfruttando il fatto che spesso la username è conosciuta e che altrettanto spesso la password è prevedibile: si deve cercare di cambiare la password frequentemente utilizzandi caratteri numerici, lettere maiuscole e minuscole, ecc.

Accanto a questi tipi di rischio, lavorando con un sitema di rete dove non esiste una connessione diretta punto a punto ma i pacchetti di dati percorrono strade diverse, si vengono a creare ulteriori punti deboli  per la sicurezza che tipicamente sono più difficilmente fronteggiabili:

sniffing

sniffing attivo (oltre a leggere si modificano i pacchetti in transito)

data stolen

attacco diretto al sistema con sfruttamento dei bug software

inserimento all’interno di mail o programmi scaricati dalla rete di “virus” o istruzioni distruttive.

Privacy:

1) Accanto al furto e alla distruzione dei dati si affianca il problema della “tracciabilità” delle connessioni che può costituire un attacco alla privacy: se  la ditta X utilizza la posta elettronica per portare avanti  trattative separate con due  ditte concorrenti Y e Z per una commessa,  il fatto che la ditta Z, per esempio, possa scoprire, analizzando il traffico di rete, che anche la ditta Y è in trattative con X potrebbe costituire un danno. (Problema di TRAFFIC ANALYSYS). Il Traffic Analyzer può essere bypassato utilizzando sistemi come il MIXMASTER che è basato su una tecnica crittografica di David Chaum. I Mixmaster sono server dedicati su Internet che si scambiano messaggi cifrati in ordine casuale. 

2) Sempre per quanto riguarda la privacy in Internet esistono dei cosiddetti web-anonymizer, servizi che permettono di accedere ai Web in maniera anonima (www.anonymizer.com).

3) Evitare di far capire al mondo esterno che si sta comunicando in modo cifrato. Per fare questo si può utilizzare il sistema STEGO che utilizza le immagini per nascondere il testo cifrato.

Il principale rimedio contro l’intercettazione dei pacchetti è la crittografia:

Crittografia a chiave privata, a chiave pubblica e misti:

1) protocolli a chiave simmetrica o privata:

Presuppongono che entrambi i calcolatori che comunicano tra di loro siano a conoscenza della chiave privata.

La chiave privata è solitamente composta da un numero limitato di bit (chiavi brevi).

Bisogna conservare una chiave privata per ogni partner con il quale si vuole comunicare. 

DES
(Data Encryption Standard) (56 bit) (non è più ritenuto sicuro)

IDEA
(128 bit): brevettato ma utilizzabile da tutte le organizzazioni no-profit.

2) protocolli asimmetrici o a chiave pubblica:

È più complicato della crittografia a chiave privata ma ha il vantaggio di richiedere che venga mantenuta nascosta solo una chiave. Per contro sono protocolli CPU-consuming e richiedono chiavi lunghe (almeno 1024 bit).

Tra i protocolli più diffusi abbiamo:

RSA (brevettato fino al 2000)

Diffie Hellman

Nella crittografia a chiave pubblica ogni utente genera ciascuno due chiavi: una chiave di cifratura E, che si utilizza per la cifratura del messaggio e una chiave di decifrazione D. Le due chiavi sono correlate e costituiscono una coppia di trasformazioni inverse: se si applica al messaggio la chiave E e poi al messaggio cifrato la chiave D, si ritrova il messaggio originale.

D è mantenuta segreta mentre E è resa pubblica.

Un utente, A,  che vuole inviare un messaggio cifrato a B, si procura la chiave pubblica di B, E_B, e con questa cifra il messaggio e lo invia. Il ricevente, B, è l’unico a possedere la chiave, D_B di decifrazione ed è quindi l’unico che può leggere il messaggio.

Il sistema di cifratura a chiave pubblica si basa sulle cosiddette funzioni unidirezionali. Queste funzioni sono facilmente calcolabili ma non sono invertibili numericamente. In realtà ci si accontenta di funzioni che sono difficili da invertire ma non è detto che siano propriamente unidirezionali.

3) protocolli misti:

dopo una prima fase in cui si comunica con chiave pubblica si passa alla chiave privata

Pacchetti software che si avvalgono di sistemi di crittografia:

SSH (Secure Shell)  (uso terminale remoto basato su RAS)

STEL (Secure Telnet) (uso terminale remoto basato su Diffie Hellman)

Kerberos (utilizza per gli scambi DES): si basa sull’introduzione di un server centrale (CDC=centro distribuzione chiavi) che deve conoscere le chiavi di tutti gli utenti e dei server.:

1) L’utente inoltra la richiesta di un sevizio al CDC passando  il nome dell’utente. 2) Il CDC crea una chiave di sessione, poi prende la chiave di sessione,  i dati dell’utente e i dati della sessione (inizio, durata, nome dell’utente)  e li cifra con la chiave del server. Poi prende il paccheto cifrato aggiunge una copia della chiave di sessione e cifra nuovamente il tutto con la chiave dell’utente e spedisce il tutto all’utente che ha fatto la richiesta. 

3) Dal lato client l’utente riceve la richiesta di password, password che viene utilizzata per decifrare il pacchetto ed estrarre la chiave di sessione e il sottopacchetto per il server. Crea un pacchetto di autentificazione che cifra con la chiave di sessione.

4) Il client spedisce i due sottopacchetti al server.

5) Il server decifra il sottopacchetto cifrato con la propria chiave, estrae i dati sul  client e la chiave di sessione. Utilizza la chiave di sessione per decifrare il secondo pacchetto e vedere se i dati di autentificazione corrispondono a quelli del primo pacchetto. Se tutto è O.K.  inizia a trasferire i dati crittografati con la chiave di sessione.

Le organizzazioni che si occupano di sicurezza:

FIRST (Forum of Incident Response and Security Teams): è un consorzio internazionale che si occupa di coordinare e facilitare lo scambio di informazioni per rendere più efficiente l’azione in caso di incidente (attacco al sistema) e le azioni di prevenzione.  

CERT-IT (Computer Emergency Response - Italian Team): è il gruppo FIRST che lavora in Italia (http://security.dsi.unimi.it).


SSL
Short for Secure Sockets Layer, a protocol developed by Netscape for transmitting private documents via the Internet. SSL works by using a private  key to encrypt data that's transferred over the SSL connection. Both  Netscape Navigator and Internet Explorer support SSL, and many Web sites  use the protocol to obtain confidential user information, such as credit card  numbers. By convention, Web pages that require an SSL connection start with https: instead of http:. 

                
Another protocol for transmitting data securely over the World Wide Web is Secure HTTP (S‑HTTP). Whereas SSL creates a secure connection between a client and a server, over which any amount of data can be sent  securely, S‑HTTP is designed to transmit individual messages securely. SSL and S‑HTTP, therefore, can be seen as complementary rather than competing  technologies. Both protocols have been submitted to the Internet Engineering Task Force (IETF) for approval as a standard. 

S-HTTP:
An extension to the HTTP protocol to support sending data securely over the World Wide Web. Not all Web browsers and servers support S‑HTTP. Another technology for transmitting secure communications over the World Wide Web‑Secure Sockets Layer (SSL) ‑is more prevalent. However, SSLand S‑HTTP have very different designs and goals so it is possible to use the two protocols together. Whereas SSL is deigned to establish a secure  connection between two computers, S‑HTTP is designed to send individual   messages securely. Both protocols have been submitted to the Internet  Engineering Task Force (IETF) for approval as a standard. 

                

S‑HTTP was developed by Enterprise Integration Technologies (EIT), which was acquired by Verifone, Inc. in 1995. 


La firma elettronica
Firewall
(Mercoledì 25 giugno XXVI-XXVII-XXVIII)
Database:

Sono programmi di archiviazione dei dati in maniera strutturata. Un database può essere visto come l’insieme di:

1) un file di dati

2) alcuni file di indice

3) un programma di gestione;

Il problema che sta alla base dello sviluppo dei database è quello di trovare un modo efficiente di archiviare i dati, evitando di trascrivere più volte le stesse informazioni e, al tempo, stesso cercando di strutturare i dati in maniera tale da consentirne il rapido rintracciamento, l’aggiornamento e, in generale la manutenzione. Con un database si è in grado di potere selezionare all’interno di un numero elevato di elementi quello al quale si è  interessati  fornendo come input solo alcune caratteristiche dell’elemento. 

Ad esempio se ho un database di gestione degli ordini clienti devo essere in grado di selezionare un ordine solo sulla base di alcune sue caratteristiche quali la data, l’importo ecc. 

Le informazioni archiviate nei database solitamente sono registrate a blocchi. Questi blocchi prendono il nome di istanze o record.  Un record raccoglie un insieme di dati che solitamente sono correlati ad un singolo soggetto (ma non sempre!). Se, per esempio vogliamo creare un database delle persone che conosciamo, allora un record potrebbe contenere i dati relativi a nome, cognome, data di nascita, sesso, altezza, residenza, ecc.

Ogni record o istanza ha associato un certo numero di attributi o campi.

I campi hanno una lunghezza fissa e sono associati ad un tipo particolare di dato.  Possiamo avere, quindi:

i) campi numerici

ii) campi data

iii) campi alfanumerici

iv) campi logici 

 


v)  Campi BLOB 
Short for binary large object, a collection of binary data stored as a single entity in a database management systems (DBMS). BLOBs are used primarily to hold multimedia objects such as images, videos, and sound, though they can also be used to store programs or even fragments of code.

                





Not all DBMSs support BLOBs. 


La lunghezza del campo è detta dimensione.

Negli applicativi che gestiscono i file con i relativi record si possono distinguere funzioni di inserimento e funzioni di ricerca. 

Per quanto riguarda le funzioni di inserimento queste sono solitamente implementate mediante l’utilizzo di maschere o form. All’interno di una maschera vengoo posizionati i campi da completare e solitamente si implementano una prima serie di controlli sul tipo di dati inseriti.

Per ricercare i dati all’interno di un database si possono utilizzare le form ma più spesso si utilizzano  dei report. I report consentono di ottenere le informazioni richieste ad un database in un formato elegante e curato e quindi di più facile lettura. All’interno di un report solitamente si possono inserire immagini o logo.  Spesso i report possono essere richiamati fornendo dei parametri. Per esempio si può costruire un report che restituisce un elenco di tutte le commesse ricevute da una ditta e stabilire come parametro una data di inizio. In questo modo, prima di mandare in esecuzioni il report si può fornire la data a partire dalla quale si vogliono monitorare le commesse.

Nei database tradizionali, a tabella unica, uno dei grossi problemi è la ridondanza dei dati. È possibile che all’interno della stessa tabella il valore di un campo sia ripetuto più di una volta. Se per esempio creiamo un database delle commesse, allora sarà probabile che il campo cliente contenga più di una volta, su record distinti, lo stesso valore (il nome del cliente).  Questo fatto oltre a risultare negativo per quanto riguarda l’estensione del database, risulta particolarmente pericoloso per l’integrità del database:  dovendo inserire lo stesso nome più di una volta, oltre a sprecare del tempo,  aumento la possibilità di errore di battitura inoltre posso compiere degli errori che mi portano a compromettere la rintracciabilità dei dati. Un tipico errore potrebbe essere quello di scrivere il nome la prima volta tutto maiuscolo e la seconda solo con le iniziali maiuscole o con il cognome e sole le iniziali del nome, e così via. In questo modo quando, in un secondo momento, faccio una ricerca nell’archivio in base al nome trovo solo alcuni record e non posso essere sicuro di averli trovati tutti. 

Per cercare di eliminare questi aspetti negativi e creare un modello di database che sia il più possibile coerente fornendo nel contempo la possibilità di ricerche su più archivi è stato creato un modello di database chiamato database relazionale. 

Dal punto di vista logico i dati sono visti come un insieme di entità collegate tramite delle relazioni.

Il modello di riferimetno è chiamato infatti modello E-R (modello Entità-Relazione) elaborato da Chen a partire dal lavoro di Codd (1970) .

Le entità vengono implementate a livello di database con delle tabelle.

Nei database relazionali di solito troviamo più tabelle. Ognuna di queste tabelle ha un campo particolare, il campo ID o chiave primaria o campo chiave, che identifica univocamente ogni record della tabella.  Solitamente la chiave primaria è di tipo numerico.  Quando si vuole che una tabella A (per esempio ordini) contenga dei dati che fanno riferimento a un’altre tabella B (clienti) allora per implementare  questo legame si inserisce nella tabella in questione (A) un campo esterno o chiave esterna dello stesso stesso tipo del campo chiave della tabella B. In questo modo riportando nel campo esterno all’interno di un record della tabella A il valore del campo chiave di un record della tabella B stabilisco che i due record in questione sono collegati. 

La coppia chiave primaria - chiave esterna mi permette quindi di implementare le relazioni del modello E-R.  Sarà poi l’applicativo che si occuperà di verificare quella che viene chiamata integrità referenziale  ovvero che il vincolo dei legami tra le tabelle siano rispettati. 

Indice: Al fine di facilitare la ricerca dei record all’interno delle tabelle è possibile creare degli indici associati ai campi della tabella stessa. Naturalmente quando si andrà a fare una ricerca questa risulterà facilitata solo se sarà eseguita sul campo indicizzato. In caso contrario la ricerca sarà sequenziale. 

Il sistema di indicizzazione può essere:

1) legato alla chiave primaria o agli indirizzi relativi
2) file indice o indice.
La ricerca con gli indici può avvenire in due modalità:

1) indici ordinati fisicamente: i dati all’interno dell’indice sono ordinati alfabeticamente o per grandezza; l’ordinamento viene eseguito all’atto della creazione e successivamente periodicamente; la ricerca all’interno dell’indice può essere fatta:

i) per lettura sequenziale dei dati:

Il file di indice viene esaminato dall’inizio fino a quando si trova il record cercato.

se la ricerca avviene su un archivio con n record allora nel caso più fortunato occorrerà solo una comparazione altrimenti ce ne vorranno n.

ii) ricerca binaria o dicotomica
Si divide il file in due parti uguali e si guarda se gli estremi dell’una o dell’altra parte ontengono il record cercato. Stabilita quale parte contiene il record la si divide ulteriormente in 2 parti. Poi si riapplica il criterio per stabilire in quale delle due parti si trova il record cercato., e così via.

Il numero di confronti per un archivio di n record è dato da 

log2 (n+1).

Con questo metodo l’indice deve essere sempre ordinato. 

Spesso si preferisce utilizzare un metodo intermedio: si procede con una ricerca binaria sulla parte di indice ordinata e, se la ricerca da esito negativo, si continua con una ricerca sequenziale sulla parte non ordinata.

iii) ricerca a m vie o blocchi

L’indice principale, ordinato in ordine ascendente, viene diviso in n blocchi. Da ogni blocco si estrae il primo elemento. Con gli elementi estratti si ricostruisce un indice dal quale si parte per un ulteriore suddivisione in n blocchi. Si ripete il procedimento fino a quando si ottiene un sottoinsieme di n elementi. 

Quando si fa una ricerca si paragona l’elemento da ricercare con l’ultimo file indice eseguendo una ricerca sequenziale. In questo modo si trova un blocco di possibile appartenenza dell’elemento. Poi si fa la ricerca sul blocco trovato e si ripete il procedimento proseguendo, eventualmente, fino al blocco principale.

Anche questo metodo richiede che il file indice di partenza sia ordinato.

Da notare che nel caso in cui i primi blocchi siano formati da un solo record ciascuno, si ricade nella ricerca sequenziale. Quando invece il numero di blocchi è due allora si ricade nella ricerca dicotomica.

2) indici ordinati logicamente: 
i) lista ordinata: i dati all’interno dell’indice hanno lo stesso ordinamento dei dati nelle tabelle e quindi sono disordinati. Tuttavia accanto al campo chiave e al campo collegato che indica l’indirizzo del record all’interno della tabella, c`è un altro campo che memorizza l’indirizzo del record immediatamente successivo. In questo modo l’indice risulta ordinato “logicamente”. Quando viene inserito un nuovo record all’interno della tabella, non serve cambiare tutto il file indice ma occorre solamente inserire il nuovo riferimento in coda all’indice e andare a cercare tra quali record va inserito.

In questo modo si velocizzano le operazioni di inserimento. 

La ricerca, comunque, avviene ancora in maniera sequenziale ed inoltre è necessario fissare un punto di partenza (ancora).

ii) albero binario: l’indice in questo caso è composto aggiungendo due campi. Un campo chiave è chiamato radice e da questo partono due diramazioni. I due campi ausiliari contengono rispettivamente l’indirizzo di un record di livello superiore (riferito all’ordinamento alfabetico) e un record di livello inferiore.  I campi ausiliari ordinati si chiamano nodi.

A partire dalla radice posso avere più livelli. Il numero di livelli per è chiamato  profondità.  

È possibile aggiornare un indice semplicemente appendendo il nuovo record all’ultimo nodo dell’albero.   

Questo sistema di indicizzazione è perciò molto veloce sia in fase di ricerca che in fase di aggiornamento ed è quello più utilizzato per i grandi database che devono essere aggiornati frequentemente.

DBMS(DataBase Management System)

Sistema Informativo: è un insieme di strumenti automatici, procedure, risorse umane, flussi informativi, norme organizzative orientato alla gestione delle informazioni rilevanti per un azienda o per un istituto.

Sistema Informatico: è la parte automatizzata del sistema informativo e comprende sia la parte automatizzata sia l’interfaccia tra la parte propriamente automatizzata e la parte manuale. 

Poiché le aziende sono solitamente organizzate in settori il sistema informatico rispecchierà tale organizzazione. Ogni settore in particolarè tenderà a sviluppare il proprio archivio dati che verrà aggiornato al verificarsi di alcuni eventi tipici del settore. 

Vi saranno poi dei flussi di informazioni che vanno dall’archivio di un settore ad un altro.

A causa di questa compartimentazione delle aziende spesso in passato, ma  anche attualmente non è poi così raro che accada, ogni settore tendeva a sviluppare in proprio il database di riferimento anche per il fatto che spesso l’informatizzazione procedeva a seconda delle esigenze specifiche del singolo settore e non secondo un piano complessivo prestabilito.

Questo modo di procedere ha avuto varie conseguenze:

1) Alta Ridondanza dei dati

2) Possibile inconsistenza della rappresentazione di un dato su archivi diversi (visto che non ci possono essere più copie dello stesso dato e non tutte vengono aggiornate contemporaneamente)

     




3) Impossibilità di utilizzare i dati in tempo reale

4) Eterogeneità delle caratteristiche fisiche dei dati

5) Mancanza di distinzione tra struttura logica e struttura fisica dei dati

Per ovviare a questo tipo di problematiche i Sistemi Informatici si sono mossi in direzione dell’utilizzo centralizzato dei dati ed in particolare dell’utilizzo dei cosiddetti DBMS (DataBase Management System).

I DBMS svolgono le seguenti funzioni:

i) Controllo Centralizzato dei dato:

accesso da parte di più utenti con la possibilità di lettura, scrittura. In questo modo si minimizza la ridondanza dei dati. 

ii) Separazione tra aspetti logici e fisici

A) indipendenza fisica: posso riorganizzare gli archivi senza che l’utente se ne accorga;

B) indipendenza logica: posso modificare la struttura logica dei dati senza dovere modificare tutte le procedure di accesso;

iii) Controllo dell’accesso contemporaneo dei dati

iv) Controllo della sicurezza dei dati.

I DBMS hanno la seguente architettura: 

i) livello interno: relativo alle strutture fisiche di memorizzazione (schema interno) 

ii) livello logico (come sono definite i dati e le relazioni tra di essi)

iii) livello esterno (come gli utenti percepiscono la base dati) 

Gli utenti e i gestori del database possono interagire con il database stesso a mezzo di tre tipi di linguaggi:

A) linguaggio di definizione  DDL (Data Definition Language)

B) linguaggio di manipolazione DML (Data Manipulation Language)

C) linguaggio di interrogazione.

Per quanto riguarda i comandi di tipi DDL solitamente questi sono utilizzabili solo da una figura ben precisa: il DBA (DataBase Administrator).  

Il DBA ha il compito di creare lo schema logico del database, di curare il backup e la politica degli account del database, monitorare le performance del sistema. 

A) A livello interno i database sono organizzati in files.

B) Per quanto riguarda la struttura logica i modelli dei dati che si utilizzano sono i seguenti:

Modello Gerarchico:

è un modello di dati implementato nel database IMS (Information Management System) di IBM. I record sono connessi tra di loro in maniera gerarchica. In questo modello un elemento che fa parte della gerarchia non può essere figlio di due elementi distinti di un livello superiore della gerarchia.

Le relazioni tra i livelli gerarchici superiori e quelli inferiori è sempre 1:N.

Es.: LIBRERIA - LIBRO - AUTORE.

Non posso avere lo stesso record di LIBRO associato a due record distinti del tipo LIBRERIA. Allo stesso tempo non posso avere un libro che non appartiene a nessuna libreria.

Modello a Rete:

Nasce per rispondere alle problematiche lasciate aperte dal modello gerarchico.

Permette relazioni M:N.

Modello Relazionale: i dati sono organizzati in tabelle chiamate relazioni. Ogni tabella è composta da un certo numero di colonne (sono gli attributi della relazione) e da un numero di righe (tuple della relazione). Ogni colonna ha un nome unico all’interno della tabella.

Gli attributi sono associati ad un dominio (numero, carattere, ecc.).

Una relazione i cui attributi sono esprimibili in forma semplice e non fanno parte a loro volta di una relazione è detta normalizzata. 

Dipendenze funzionali: in una relazione R un attributo X dipende funzionalmente da altri attributi (Y1, Y2, ...,YN) se ad ogni combinazione di (Y) è associato un solo valore di X.

L’analisi delle dipendenze funzionali permette di trovare le chiavi della relazione ovvero un insieme di attributi che mi identificano univocamente ogni tupla della relazione.

Un insieme di attribui è chiave se ogni altro attributo dipende funzionalmente da essi. 

Una relazione è in forma normale se le uniche dipendenze funzionali sono quelle tra la chiave e gli altri attributi.

Nell’ambito del modello relazionale si può introdurre la cosiddetta Algebra Relazionale.
Gli operatori dell’algebra relazionale sono i seguenti:

UNIONE: 
L’unione di due relazioni R e S è una relazione che contiene tutte le tuple di R e di S



DIFFERENZA:
La differenza tra due relazioni R e S è una relazione  che contiene tutte le tuple di R che no sono in S.

PRODOTTO 

CARTESIANO: 
Il prodotto cartesiano di due relazioni R e S è una relazione  che contiene tutte le combinazioni di tuple. Ha gli attributi di R più gli attributi di S. 

SELEZIONE: 

Operatore che selezione le tuple con determinate proprietà.

JOIN NATURALE:
è l’operatore che si applica a due relazioni R e S e da come risultato una relazione T con tutte le coppie che hanno il  valore di un campo in comune

PROIEZIONE

Proiezione di una tabella su un set di attributi X. Seleziona solo un set di attributi X della tabella. 

SQL (structured query language) Sequel 1974 da IBM:

È un linguaggio non procedurale della 4 generazione (4GL).

SQL is a standard interactive and programming language for getting information from and updating a database. Although SQL is both an ANSI and an ISO standard, many database products support SQL with proprietary extensions to the standard language. Queries take the form of a command language that lets you select, insert, update, find out the location of data, and so forth. There is also a programming interface. 

You can find out more about SQL at the SQL Standards Home Page or at the National Institute of Standards and Technology (NIST) Web page on SQL standards. 

Ricerca Informazioni:

SELECT <attributi> 

FROM <lista delle relazioni> 

WHERE <formula proposizionale>.

SELECT UNIQUE .... per eliminare i duplicati

Su più relazioni:

SELECT <attributi>

FROM <lista delle relazioni> 

WHERE <attributo> IS  IN 

(SELECT <attributi>

FROM <lista delle relazioni> 

WHERE <formula proposizionale>)

Manipolazione:

Aggiornamento semplice:

UPDATE DOCENTE

SET nomeattributo=valore

WHERE <formula proposizionale>

Aggiornamento Multiplo:

UPDATE DOCENTE

SET nomeattributo=funzione (nomeattributo)

Inserimanto:

INSERT INTO <relazione> (attributi)

VALUES (..., ..., ....)

Cancellazione:

DELETE relazione

WHERE attributo=valore.

DDL:

Creazione di tabelle

CREATE TABLE <nome relazione> (attributo VARCHAR(40) NOT NULL

     attributo 2
INTEGER);

Modifica tabelle

ALTER TABLE <nome relazion> ADD attributo INTEGER

DROP TABLE <nomerelazione>
 

Il comando COMMIT.

La gestione dell’integrità:

i) vincoli logici (esmpio relazioni)

ii) LOCK: Comanndo per richiedere l’uso esclusivo del database;

    UNLOCK

La gestione della sicurezza:

i) backup

ii) i tracciati: log.


RDBMS (relational database management system) 

An RDBMS is a program that lets you create, update, and administer a relational database. An RDBMS takes Structured Query Language (SQL) statements entered by a user or contained in an application program and creates, updates, or provides access to the database. Some of the best‑known RDBMS's include Microsoft's Access, Oracle's Oracle7, and Computer Associates' CA‑OpenIngres. 

The majority of new corporate, small business, and personal databases are being created for use with an RDBMS. However, a new database model based on object‑orientation, ODBMS, is beginning to contend with the RDBMS as the database management system of the future. 

I RDBMS più diffusi sono quelli di:

Oracle

Sybase

Informix

Microsoft SQL Server.  

Database Object Oriented (OODBMS)

Database distribuiti (DDBMS)

DataWarehouse:

(http://pwp.starnetinc.com/larryg/index.html) 
A data warehouse is a collection of data gathered and organized so that it can easily by analyzed,extracted, sythesized, and otherwise be used for the purposes of further understanding the data. It may be contrasted with data that is gathered to meet immediate business objectives such as order and payment transactions, although this data would also usually become part of a data warehouse . 

Si avvicina a quelli che sono i pacchetti di supporto delle decisioni (DSS).

Metodologie di progetto:

Affinchè un database si integri bene nel Sistema Informativo di un’azienda e sia il più possibile conforme all’esigenze dell’azienda stessa è necessario che si progettato secondo delle metodologie rigorose.

I dati di ingresso della metodologia di progetto sono:

A) requisiti degli utenti

B) caratteristiche del sistema di gestione adottato (se ne esiste uno)

Quello che la metodologia di progettazione deve fornire sono invece:

A) schema logico dei dati

B) schema fisico

C) schemi esterni

I passi da compiere sono i seguenti:

i)  progettazion concettuale:

traduce i requisiti del sistema in una descrizione formale. Il prodotto finale è uno schema concettuale 

ii) progettazione logica:

traduce lo schema concettuale nelle strutture proprie del sistema di gestione

iii) progettazione fisica: 

si trasforma lo schema logico nelle specifiche fisiche correlate al sistema di gestione 

 

Modello E/R:
Entità: 

sono i principali oggetti sui quali si devono raccogliere informazioni

Attributi:
sono caratteristiche delle entità che ne definiscono dettagli descrittivi

i)  Attributi Identificatori (chiavi)

ii) Attributi Descrittori

Relazioni:
sono associazioni del mondo reale tra una o più entità. Sono descritte in termini di:

i)  grado:è il numero di entità associate in una relazione

A) Binaria
=
grado 2

B) Ternaria
=
grado 3

ii)  connettività: descrive la mappa delle occorrenze

1 o molti

iii) cardinalità: numero effettivo associato alla connettività. 

iv) attributo (può essere associato anche ad un relazione, ad esempio in una relazione molti a molti)

v)  esistenza (obbligatorietà della relazione per le istanze delle entità coinvolte):

A) opzionale

B) obbligatoria

Entità di superclasse o supertipo:
ad esempio l’entità persona che può avere come sottotipi uomo o donna. 

Entità sottotipo:

vedi per supertipo.

Esportazione/Importazione
ODBC (Open Database Connectivity) is a standard or programming interface for accessing a database. By using ODBC statements in a program development environment that supports ODBC, you can access a number of different databases, including Access, dBase, Excel, and Text. In addition to the ODBC software, a separate module or driver is needed for each database to be accessed. 

ODBC is based on the Structured Query Language (SQL) Call‑Level Interface. It allows programs to use SQL requests that will access databases without having to know the proprietary interfaces to the databases. ODBC handles the SQL request and converts it into a request the individual database system understands. 

ODBC was created by the SQL Access Group and first released in September, 1992. Although Microsoft Windows was the first to provide an ODBC product, versions now exist for UNIX, OS/2, and Macintosh platforms as well. 

In the newer distributed object architecture called CORBA, the Persistent Object Service (POS) is a superset of both the Call‑Level Interface and ODBC. 

JDBC (Java Database Connectivity) is a standard defined by Sun Microsystems to allow database access from Java applets and applications. The JDBC API was developed to have a standard, ODBC‑like interface. It allows Java applets and applications to access different database management systems (DBMSs) through the same interface, in much the same way as ODBC, but requires no end‑user configuration of data sources, thereby delivering an easier to deploy and maintain middleware solution. 

	JDBC
	ODBC

	Low disk/memory requirements for drivers 

Any software running on a low memory clientshould use JDBC as a standard simply because ODBC drivers are usually much larger (although our SimbaClient driver is only 300K). 
	Faster 

ODBC implementations are currently faster than JDBC because Java virtual machines tend to run Java applications slower than native machine code. 



	Platform independence 

Java is a write once, run anywhere environment, scalable from smart cards up to enterprise servers. Companies that are unsure of their main platform, or companies that require support for multiple platforms, should consider the JDBC standard.  
	Procedure‑based interface

Programmers using procedural languages (like C) should use the ODBC standard. 



	No dependencies on third parties 

Because of Java's open architecture, platform support is not an issue. You'll have no dependencies on other software vendors to  support your platform, and no need to port your software between platforms. 
	Greater installed user base 

Most desktop query tools with which end users are familiar areODBC‑based. Companies don't need to spend money on retraining. 

	Emerging Standard 

 
Java and JDBC are emerging technologies and, as such, are dynamic, flexible and future‑oriented
	Standard 

ODBC has been around much longer the JDBC standard, and is therefore a more stable standard. 


CASE (Computer Aided Software Engineering)

CAD (Computer Aided Design)

GIS (Geographical Information System)

Verifica:
Si possono prevedere 4 verifiche complessive (2 per il II semestre e 2 per il III semestre) da effettuarsi indicativamente 2 attorno a fine aprile e 2 a metà giugno.
Programma di minima del Corso:

(su indicazioni di Geisenheim)
Concetti Base:

Struttura dei calcolatori

Funzionamento software

Linguaggi 

Unità Periferiche

Gestione dei Dati:

Organizzazione

Banca Dati

Raccolta, Elaborazione, Utilizzazione, Archiviazione dei dati

Documentazione

Sicurezza e Riservatezza dei Dati

Processi di videoscrittura

Organizzazione dei dati numerici

Sistemi di Analisi Statistica

Rappresentazione Tabellare e Grafica

Uso dei Metodi di Analisi Matematico-Statistico

Elaboratori di comunicazione:

Reti locali, reti pubbliche, servizi informazione

Bibliografia:
· Marco Boni, in collaborazione con Ing. Roland Dann e Prof. Alessandro Zorat “Informatica” 

Nuova Edizione, Apogeo 1996 Milano, ISBN 

· Giacomo Cioffi e Vincenzo Falzone,  “Manuale di Informatica” 3a edizione, Calderini, Bologna, 1993,

ISBN 88-7019-674-7

· Internet: http://az.cs.unitn.it/FondamInform/fondamenti.html

· Patrizio Sanasi, “Il sistema Informativo in Rete: Analisi Implementazione Gestione”, McGrawHill Libri Italia 1992, Milano, ISBN 88-386-0238-7

· Terry Halpin, “Conceptual Schema & Relational Database Design”,Prentice Hall Australia, 1995, ISBN 0-13-3555702-2
· Adedeji B. Badiru, “Project Management for Research: A Guide for Engineering and Science”, Chapman & Hall, London, 1996, ISBN 0 412 588 0

7.Ruggero Adinolfi, “LAN: strutture funzionamento e prospettive delle reti locali”, Mondadori Informatica (1990).

8. M.Devargas, “Local Area Networks: 2nd Edition”, Blackwell (1992)

9. “L’Impresa in Rete: Soluzioni per la gestione di rete”,  Hewlett Packard (1992)

Bibliografia per chi ne vuole sapere di più:

· Massimo Bozzo, “La grande storia del Computer: dall’abaco all’intelligenza artificiale”, Edizioni Dedalo, Bari 1996.

· B.W. Kernigham, D.M. Ritchie, Linguaggio C, Jackson

Bibliografia III parte
Bibliografia: 
 “L’Impresa in Rete: Soluzioni per la gestione di rete”,  Hewlett Packard (1992)

Patrizio Sanasi, “Il sistema Informativo in Rete: Analisi Implementazione Gestione”, McGrawHill Libri Italia 1992, Milano, ISBN 88-386-0238-7

Ruggero Adinolfi, “LAN: strutture funzionamento e prospettive delle reti locali”, Mondadori Informatica (1990).

M.Devargas, “Local Area Networks: 2nd Edition”, Blackwell (1992)

Riviste di Networking:

- Network News (settimanale)

- Net Working (mensile)

- Login
(bimestrale
Per i più interessati 

(articoli tecnici):

Silvano Gai, “Mistero ATM: Another Terrible Mistake?”, NetWorking, anno IV, nr. 4, Aprile 1997, pag. 11.

Thomas Nolle, “Luci e ombre dello switching”, NetWorking, anno IV, nr. 4, Aprile 1997, pag. 57.

(articoli divulgativi):

Informatica e Telecomunicazioni (vari articoli), Le Scienze, nr. 327, novembre 1995, pagg. 23-52.

(sicurezza):

Andrea Monti, “Dalla Terra alla Luna (...e ritorno)”, Computer Programming, nr. 55, febbraio 1997, pag. 101- 105.

Jeffrey I.Schiller, “La sicurezza nell’informatica distribuita”, Le Scienze, nr. 317, gennaio 1995, pag. 36 -40.

Thomas Beth, “Comunicazioni e sicurezza su Internet”, Le Scienze, nr. 330, febbraio 1996, pag. 72-75.

(Reti): 
Le Scienze: numero monografico “Comunicazioni, calcolatori e reti”, nr. 279, novembre 1991.

 
in particolare:

Vinton G.Cerf, “Reti”, Le Scienze, nr. 279, novembre 1991, pag. 26-35.

Reti: 
Una rete (o network) è costituita dal collegamento tra calcolatori o gruppi di calcolatori e ha come finalità quella di permettere:

i) 
lo scambio di informazioni

ii)
la condivisone delle risorse.
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